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Firma digitale
La firma digitale rappresenta I'equivalente elettronico di una firma autografa. Come la firma
autografa garantisce I'autenticita e I'integrita del documento.

Relativamente all’autenticita la principale differenza tra la firma autografa e la firma digitale
risiede nel fatto che per la prima I'autenticita € legata alla grafia della persona che appone la
firma, mentre per la seconda l'autenticita deriva dal possesso di uno strumento informatico
(“Smart Card”) da parte del firmatario.

Per quanto riguarda l'integrita significa avere la certezza che il documento non sia stato
manomesso o modificato dopo la sottoscrizione.

La firma digitale viene rilasciata da un ente certificatore (soggetto autorizzato) che ha il compito di
garantire la sicurezza della firma. A tal proposito si ricorda che I'ente certificatore rilascia il
certificato di firma digitale previo riconoscimento dell’identita della persona richiedente.

Come verificare la validita della firma digitale

Il documento cartaceo consente in maniera immediata, con un colpo d’occhio, di controllare se un
documento é firmato. La stessa verifica che viene effettuata sul documento cartaceo puo essere
fatta anche sul documento informatico, ma con modalita diverse.

Al momento della ricezione di un documento, tramite canali telematici, occorre necessariamente
effettuare un’ operazione di verifica sulla firma digitale apposta sul documento.

Tale operazione consente di:

e Verificare I'identita del firmatario

e Verificare che il documento sia firmato in modo valido e sia integro, ossia che il suo
contenuto non sia stato modificato dopo la firma

e Verificare che il certificato di firma utilizzato sia valido

Vi sono molti software (anche gratuiti) da poter utilizzare per effettuare le verifiche richieste sui
documenti, tra cui:

o Digital Signature Service - https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/DSS
e DigitalSign Reader - https://www.comped.it/

e Firma OK! - http://postecert.poste.it/firma/download.shtml

o PkNet - http://www.pksuite.it/ita/pr_pknet_express.php

e DIKE - https://www.firma.infocert.it/

e Firma Certa - https://www.firmacerta.it/

e View2Sign - http://www.andxor.it/prodotti/view2sign.php

e ArubaSign - https://www.pec.it/download-software-driver.aspx
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Processo di verifica della firma digitale con Aruba Sign

Il documento firmato digitalmente che viene inviato € in formato PDF e consente al destinatario,
in maniera immediata, con un colpo d’occhio, di verificare se il documento é firmato digitalmente,
grazie alla nomenclatura del file e in particolare al marcatore “signed” che viene inserito
automaticamente dopo I'apposizione della firma digitale.

modelle CPP_signed

Per verificare la validita della firma digitale occorre scaricare uno dei software summenzionati ed
eseguirne 'avvio.

Dopodiché bastera semplicemente trascinare il file firmato nella sezione “Verify” per effettuare
tutte le operazioni di verifica circa la correttezza della firma digitale comprendendo in questo la
verifica dell’identita del firmatario e la verifica circa la validita del certificato digitale.

Options and Manage
Parameters Car

Una volta trascinato il file nella sezione “Verify” si aprira la seguente schermata:
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@ Verification = =

Documents Verification |§_w—| ArubaSign %‘1

. £ i i oy {
¥ § o - L—j ' Lo View interactive guide
1 EMTPY
COLLAPSE ALL Select documents | SELECT ALL | _tlghlight signer
signer Quantity N RS
I} GALLUCCIO ANTONIO 1 signature 06/05/2020 @ ok
Verify signatures and timestamps

7 (PADES) GALLUCCIO ANTONIO

SignfTimestamp details

@ signature is valid 2 s
The signature format is PADES-BES

The signature is intact
@ The certificate is reliable
Verify at system date: 07/05/20 15:28
Date-time of signature declared by signer: 06/05/2020 14:31:25 UTC
Certificate validation done with OCSP
@ The certificate has legal validity
Qualified Certificate in accordance with Regulation (EU) No. 910/2014 - eIDAS

In questa schermata sara possibile verificare il nominativo del soggetto 1 |che ha_firmato

digitalmente il documento, la validita del certificato] 2 [ dello stato della firma digitale | 3

Cos’e il certificato digitale

Il certificato digitale rappresenta la tecnologia che supporta la firma digitale ed e piuttosto
complessa. Tuttavia possiamo tranquillamente semplificare i concetti tecnici dal punto di vista di
chi la utilizza sia per la firma che per la verifica.

Possiamo, infatti, paragonare il certificato di firma digitale a d un oggetto che tutti conosciamo: il
bancomat.

I Bancomat ha molte caratteristiche in comune con il certificato digitale. Per richiedere un
bancomat occorre recarsi personalmente presso una banca dove avviene il riconoscimento diretto
dell'identita della persona. Anche il rilascio del certificato di firma digitale avviene previo
riconoscimento dell’identita della persona richiedente.

Al rilascio del certificato di firma viene rilasciato al firmatario un codice segreto (il PIN) che gli
servira per firmare, cosi come il PIN associato al Bancomat serve per prelevare denaro.

Come il Bancomat anche il certificato di firma digitale ha una scadenza.
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Come avviene il processo di firma
Di seguito viene descritto il processo di firma.

Viene predisposto il testo del documento che deve essere reso immodificabile. Questa operazione
si effettua convertendo il testo in formato idoneo (ad esemio nel formato PDF) per garantire la
stabilita del documento e la sua conservabilita nel tempo.

Il firmatario utilizza un programma per apporre la firma digitale. Il programma estrae I'impronta
del documento costituita da una stringa di circa 30 caratteri. Tale impronta identifica
univocamente il file cosi come il codice fiscale identifica univocamente una persona. La firma
digitale viene apposta sull'impronta del documento. In questo modo si crea una cifratura
dell'impronta del file che lo blinda.

Il risultato del processo di firma digitale & una “busta” nel quale si trovano: il certificato di firma
digitale del firmatario, 'impronta firmata e resa immodificabile e il file in formato pdf.
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Allegato I: pagine 1-4 di un Certificato di Prodotto Farmaceutico con AIC
rilasciata dall’AIFA

' AR/

URFICIO CERTIFICAZIQNI E IMPORTAZ QM PARALLELE

CERTIFICATO DI PRODOTTO FARMACEUTICO CERTIACA TE OF A PHARMACEUTICAL PRODUC T,

1. | Esportatore (Paese certificante]: (TALA

Evparting {oe tifiing countng

2. | Importatore [Paese richiedente ) 20000RoRooil

imparting (requesting country)

3. | Nome e confezione del prodotto: )O0000000000 cam pre sse rivestite
Wame and dosage form of the product

4. | Principi attivi® e quantitd per unita di dose®; Xx XX mg

Active ingredient(s) and amourt(s) per unit dose’

Perla composizione completa campresi gli eccipienti® si faccia riferimento all'alle gata,
For complete cormposition incduding exciplents, see attacked".

5. | Il medicinale & autorizzato peressere cormmercializzato in Italia sSIFL Mo
This product is icensed to be placed onthe market for wse inthaly

Il richiedente dichiara che il medicinale & in cornmercio in Italia 5171 yoll
The applicant declares that the product is actually on the market in ttaly

g, | Mumero di &1C e data del provvedime nto di autorizzazione della confezione: 123456789 del &
maggio 2020
Wumber of product licence and date of the marketing authorization decree

7. | Titolare AIC [nome e indirizza): name and address of product lice nse halder
Produat licence holder (narme and address)

8. | status del titolare A1C: ¢

findicare la cate goria come definita nella nota &)

Status of product Neence holder

(ke in appropriate category o defined in note 5)

9. | Per le categore b e ¢ specificare nome e indirizzo del produttorefi responsabilefi per il
rilascio dei lotti della formafarmaceutica™ name and address

For eate gories b and o the name and address of the mamfacturer(s) respovsible for the batch
release of the dosage form Js/c:\res

10. | Uautaritd certificante effettua ispezioni periodiche nell’officina farmaceutica responsahile
per il rilascio dei  lotti nella quale la  forma  farmaceutica & prodotta?
51 lManapplicabile ¥

Se larisposta é “non applicabile”, non completare le sezioni 11, 12 e 13,

Pratica H° ATN/20200455  inpesta dibollo assolta ad sersidella nosrnative vigents Frging 1
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LFFIC IO CERTIFIC AZIQ NI E IMPORTAZ IOMNI PARALLELE

CERTIFICATO DI PRODOTTO FARMACEUTICO , CERTIACATE OF A PHARMACEUTICAL PRODUCT,

Does the certifying authority arrange for periodic inspection of the manufacturing plant
responsible forthe batch release in which the dosage form is produced?

If "not applicable”, do not complete sections 11, 12 and 13

11. | Perindicitd nommalmente prevista per le ispezioni:

[¥|ad unafrequenza appropriata basata sul rischio

Periodicity of routine irspections
at an appropriare frequency based on risk

12| Il produttare & stato ispezionato per quesko tipo di formn a farmaceutica? sSiFl WO T

Has the manufacturer of this hvpe of dosage form been irspected?

13, | U'officina e le operazioni di produzione sono conformi alle GRAP dell’Unione Europea e in
accordo agli standard GMP raccomandati dall OrseF Sl Mo

Do the facilities and operatiors conform o European Uaicn GRMP and GMP requirerments as
recornrmended by the WHIF?

Pratica H* ATHI2020/4 5%  mrposta dibollo assolta al sersidella normativa vigente Frgine 2
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} AR/

URFICIO CERTIFICAZIQNI E IMPORTAZ QNI PARALLELE

CERTIFICATO DI PRODOTTO FARMACEUTICO CERTIACA TE OF A PHARMACEUTICAL PRODUCT,

I NeCPPiyvear of issuance/mimber

| 1o AIN fyearfoum ber D4 COMPLETARE & CURA DELL'AUTORITA” CERTIAC ANTE
70 BE COM PLETED BY THE CERTIYING AUTHORITY
LIRSS NS 1 Pratica hPAIN/2020/456 | recrp/2020/789

Le informazioni inviate dal richiedente soddisfano I'autorita certificante sotto tutti i aspetti relativamente
alla produzione del prodcﬂ:tc-’? gzl noll

The information submitted by the applicant sgtisgfies the certifiing authorly on aoll aspects of the
rrarufactiiie of the product ?

Il presetite certificao & conforme d rmodello raccorandato dell’Organizzazione Mondiale della $anitd e
viene rilasciato sulla base degli atti di ufficio & delle informazioni digponibili nella Banca Dati dell’ Azenzia
Italianadel Farmaco.

This certificate, which corforras to the forreat recorarrended b the World Realth Orgarzation, is being
issned having reqgard ro the proceedings of the office and inforrmation available in the darabase of the lralion
M ed icines Agemar.

Il Riasaunto delle Caratterisiche del Prodaotto ed il Foglia [llusr ivo del prodotto medicinde sano reperibili
nella banca dai delt Agenzialtaliana del Farraco al seguente indirizz o web:

The Surarnans of Product Characteristics and the Patient Leafler are avallable af the web-site ad dress of the
talian Medicines Agemar:

https:/ffarmaci azenzigfarmaco. gov it/bancadatifarmac,/cerca-farmaco

Indirizzo dell’ autoritd certificant e

Address afthe certifiing quthorins:

|Ufficio Certificazioni e lmpartagioni Parallele / Certiffication ard Parallel impore Office
Agenzialtaliana del Farmaco f italian idedicines Agency

“iadel Tritone, n. 151 - 00157 Roma

Rarna, L DIRNGEMTE
THE DIRECT OR
(Surnarme Marme]

I Hignatory ated release date I

GaLL)

T ORI
ITALLAN &

Diri gt i T 3t 0
14005 2000 0: 251 14 UTC

D ata del rilascio (giomo,/me sefanna)
Rele@e date (daw'monthdvead

Pratica H° ATN/20200455  inpesta dibollo assolta ad sersidella nosrnativa vigents Frgine 3
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& A/

URFICIO CERTIFICAZIQNI E IMPORTAZ QM PARALLELE

CERTIFICATO DI PRODOTTO FARMACEUTICO CERTIACA TE OF A PHARMACEUTICAL PRODUC T,

Note esicative

1. Cuesto cavtfiie b, coforme of formem reccomende o deOAS, serbiise fa 5 tem del proch i fermeceotico @ o sichisde ate 7 cartifioe o
A Pacse esorpmve. £ redisposin wia por on sihgoio prodorm dal mamenb che (o St vone dalie modiiong & e iforme No s
etz e per e diffe rentf forme fermecretiche @ f oiffe setl doseogi o ssono weniene,

Ldana, 0w mssibie, (Ta teene done ! Nonpropricmny Namas (i Ja i e fona’ Man mropeic ey Mames.

L formule foomm sizione mmpem) daliz forme farme o wice poeb ex sane Ao i Al cer o 0o aiag e

| et gf cheliie ComED sz b e U AR e 50 rabb aro prafarilil, e i foro in vio & soagetto egl eccordicon i iole e ol prodiottn,

Smmcificere se i o iolone AT

2 @i poduetose deir forme forme oz elice respon srbie paer i §lescio daf o,

b wAfexone oo eticheti ie forme formecewtie grodote o oae oo g indigeadeate, o

© nondcointolioin aessone dialie @ iR soeroc o B

6. Linformezione inereate i so o produwione & perte dall e ot 200 o @l femizsions in commesdo. 52 i S0 F proderbae & crmibic b,
{Febrizrerions dewe o5 sane cogioracie @l triment aon & pit welide.

7 Won o gaiicetie sigadior che Mafftine of prod wibne responsebite par § rilsco o fotl & 5 ele in o Posse div o doli Tielie @ (fspeeione @
condattr sartn egide oo Paese of pod oe fane.

a. | v cisif o e aoeme oF boonae febivicesione @ coatalio df g aeife def madidami @ cof 5 fe rifarimenn aa certfcom sono g wlf incl o aat
37 repprt ol Export meme tee on Sgecifice fons for Fhermece et ol Praperetions, WHO Techaice! Eqgprt Serias o 823, 1992, Annex 1.
frcomendeoa’ sgrciior ek eadicobdi of prodotff biofogel soao siwie formdee del WD vt Dmaetioe on Sologioe!
S adardizetion {MIRD Tachnicel Baport Sevies Mo 822, 1992, Annex 1)

q. Cueste sezione @ portcolermen = imorimae queado aalle rodesons son0 cofmolf ez § straniar. (n queste drcos oaae § sichisden =
e fornire o Teton i carificrnte e infocme Ao s o ok alioe ne ¢ Re2isl nes sl per ciescens fose of mrodusione dalle forme
fermeceutice finfie nonché i limit @ iz frologie dei controlli affettor o de oizac ono died ke rast coin ol .

n o lu b

£ xprnztory notes

1. This cartificate, which is in the formee recommandad by WH D, esmbizhes the skt of the hormoceotionl frodece and of the aoeicent for
he carifios e in the exporting coaniy. (805 for @ sngle mroduce only sace men of e tering errengements and aproved irforme fan for
ciffene At do sz o forms end oifferent s eengths con ey

Lde, whanewer possie, internctiona Nongrapricm s emes {§As) or A fona Monro it e fames.

The formute (oo mpiete compositfon) of the dosage form sha dd be givwnon the cartificeme or be apmende o

Cotos of oo Fie i ue oo/ siion one sl sred b ot tharr prowsion is sabfec £ b the egraement of the prod o tfcence holdor,

Semcify whether the morson sesponsitne for gdocing the prod oo ton the madkee:

@, is the man ofiae torar of the do sz e form resonsihie for the betch rolae e

b, peckage s endfor (ebals o do sz ge form mendoe tared by @ n indepandant compeny, o

c is invoived in none of the ebow,

6. This irfasme iom can only be mra Wided with the consantof the prod o ticence holder. Nosrcompe fon of thi sac fon indie tes ther e party
cancaraed hes A tagraed b indwsion of his iformaetian (tshodd be nomd the tifonme fion concarning the site of peod o tan s pertof the
arod o eiioe nce (f the prod o fon site is chenged, the icenoe hos o be yode d or ftis no ioageyr walid.

7 Mot oppiicedie meens the e acizcture in e site @ s asie for the beich Aol s is iohing gece iae oo iy other hea (ely endingecion
is cond or i wndar the oagis of the coontry of men of or tore.

4. The meg wiremen & for good grec foes in the men ofec tore end qoality contor of dregs agferned o in the cortifce b oae hose indoded in he
hirtr-second raoortof the £xgert Comvmtiee on Soecifcotions for Phe v os wlica’ Prag retions, IR0 Techaical Eqoore Saries o, 823, 1992,
Annex 1. Racommandetions soee fically appiiceie to hiolagioel prod o 65 he @ bean formae o by the MM O Evpert Comemite e on Bidlogicat
S adardizetion MR Tachmicel Baport Sevies, Mo, 822, 1992, Annex 1)

g9, This section is of merticoler imporieace whan fonsign ot iovs o2 in woied in the moen ofiec tere of the prod oo & 0 thess oo wTs ionoes the
appiio At sha o suply the cartifing o cthasity with informetian i iden 6y the contrecing perties regmasibie for aoch s trae of mencfor ture
o e finishad doseqe form, ond the avtent and netone of ey con trals eaeraised o ver each of thase portias.

n o lu b
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